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1. Удаленный доступ к камерам 

 

Нередко возникает потребность иметь возможность доступа к изображению, транслируемому 

камерой через Интернет с компьютера, сотового телефона, планшета и т.д. 

Удаленный доступ к камерам через Интернет интересен, прежде всего, при установке камер 

дома, в небольшом офисе, магазине, детском саду, школе и т.д. 

Возможность посмотреть (а при наличии в камере микрофона – и послушать) в реальном 

времени, что происходит в том месте, где установлены камеры, зачастую очень нужна, причем 

нередко IP камеры устанавливаются именно с этой целью, а не с целью охранного 

видеонаблюдения. 

При этом может потребоваться доступ к «Живому видео» или к архиву видеозаписей. Это две 

абсолютно разные задачи.  

Для доступа через Интернет к «Живому видео» достаточно простого подключения 

непосредственно к камерам. При этом не требуется наличие сервера или регистратора в 

месте установки камер, камеры могут быть подключены непосредственно к сети Интернет. 

Для доступа к архиву видеозаписей требуется, чтобы архив где-то создавался, т.е. нужен 

сервер или регистратор, а подключение производится уже непосредственно к этому серверу, а 

не напрямую к камерам. Кроме того, при наличии сервера в сети и соответствующего 

программного обеспечения можно для просмотра «Живого видео» подключаться так же к 

серверу, а не к камерам. При этом сервер обеспечивает трансляцию видео, что зачастую 

удобнее, так как снимаются многие ограничения по обработке видео. 

Рассмотрим различные способы подключения камер через Интернет. 

 

2. Непосредственное подключение IP камер к сети Интернет  

 

Иногда камера подключается непосредственно к сети Интернет. При этом кабель провайдера 

Интернет подключается непосредственно к камере. Для того чтобы организовать доступ к 

камере, необходимо, чтобы камера имела выделенный статический или динамический IP 

адрес. 

ВВннииммааннииее!!  ННааллииччииее  ввыыддееллееннннооггоо  IIPP  ааддрреессаа  ннееооббххооддииммоо  ддлляя  ддооссттууппаа  кк  ккааммеерраамм  иизз  

ИИннттееррннеетт!!  УУббееддииссьь,,  ччттоо  ппррооввааййддеерр  ппррееддооссттааввлляяеетт  ввыыддееллеенннныыйй  IIPP  ааддрреесс  ккааммееррыы..  ЕЕссллии  IIPP  

ааддрреесс,,  ппррееддооссттааввлляяееммыыйй  ппррооввааййддеерроомм,,  ннааччииннааееттссяя  сс  1100..1100..  xxxxxx..xxxxxx  ииллии  119922юю116688..xxxxxx..xxxxxx,,  

ттоо  ээттоо  IIPP  ааддрреесс  ддлляя  ллооккааллььнныыхх  ссееттеейй  ии  ппооллууччииттьь  ддооссттуупп  кк  ккааммееррее  ччеерреезз  ИИннттееррннеетт  

ннееввооззммоожжнноо..    
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В этом случае для доступа к камере через Интернет достаточно ввести в браузер IP адрес 

камеры. 

В сетевых настройках камеры введите параметры, выданные провайдером для подключения 

камеры к Интернет. 

Для доступа к камере с мобильных устройств нужно изменить настройки видеопотоков 

камеры. 

 

Задайте для второго видеопотока кодирование MJPEG. 
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Для доступа к камере в браузере мобильного телефона наберите http://ip_address/channel2 , 

где ip_address – IP адрес камеры, присвоенный провайдером для подключения к Интернет. 

 

 

При подключении к камере на экране мобильного телефона будет показываться изображение 

без элементов интерфейса. 

 

При таком способе подключения происходит трансляция видео по протоколу MJPEG over 

HTTP. Еще один способ получения видео – это трансляция по протоколу RTSP. 

ВВннииммааннииее!!  ДДлляя  ддооссттууппаа  кк  ввииддееооппооттооккуу  сс  ммооббииллььнныыхх  ууссттррооййссттвв  ппоо  RRTTSSPP  ннееооббххооддииммоо  

ппооддддеерржжккаа  RRTTSSPP  ссоо  ссттоорроонныы  ббррааууззеерраа..    

  
При этом рекомендуется в настройках видеопотока камеры установить следующие настройки 

для второго потока: 
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Для доступа к видео введите rtsp://ip_address/channel2 
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3. Подключение к Интернет через роутер 

 

В большинстве случаев камеры подключаются к Интернет не напрямую, а через 

маршрутизатор (роутер). Роутер – устройство, предназначенное для того, чтобы одно 

подключение к Интернет могло использоваться несколькими клиентами. Роутер обычно имеет 

один порт подключения Интернет WAN и несколько (обычно 4) портов для подключения 

клиентов LAN. Если четырех портов недостаточно, то можно к нему подключить коммутатор на 

необходимое количество портов. 

При этом от провайдера получается один выделенный IP адрес, который могут использовать 

несколько устройств. 

 

Для того, чтобы подключиться к камерам извне, требуется настроить роутер и включить на 

нем трансляцию (перенаправление) портов. 

В роутерах различных производителей эта функция может называться по-разному: 

трансляция портов, перенаправление портов, port mapping, port forwarding, virtual server и т.д. 

Для доступа ко всем камерам локальной сети имеется всего один выделенный WAN IP адрес, 

поэтому для доступа к камерам необходимо использовать разные порты. 

ППоорртт  ((вв  ппррооттооккооллаахх  TTCCPP//IIPP))  ——  ииддееннттииффииццииррууееммыыйй  ннооммеерроомм  ссииссттееммнныыйй  рреессууррсс,,  

ввыыддеелляяееммыыйй  ппррииллоожжееннииюю,,  ввыыппооллнняяееммооммуу  ннаа  ннееккооттоорроомм  ссееттееввоомм  ххооссттее,,  ддлляя  ссввяяззии  сс  

ппррииллоожжеенниияяммии,,  ввыыппооллнняяееммыыммии  ннаа  ддррууггиихх  ссееттееввыыхх  ххооссттаахх  ((аа  ттааккжжее  cc  ддррууггииммии  

ппррииллоожжеенниияяммии  ннаа  ээттоомм  жжее  ххооссттее))..  

ООссннооввннооее  ппррааввииллоо  ннееооббххооддииммооее  ддлляя  ппооннииммаанниияя  ррааббооттыы  ппооррттаа::  11))  ППоорртт  ммоожжеетт  ббыыттьь  ззаанняятт  

ттооллььккоо  оодднноойй  ппррооггррааммммоойй  ии  вв  ээттоотт  ммооммееннтт  ннее  ммоожжеетт  ииссппооллььззооввааттььссяя  ддррууггоойй..  22))  ВВссее  

ппррооггррааммммыы  ддлляя  ссввяяззии  ммеежжддуу  ссооббооюю  ппооссррееддссттввоомм  ссееттии  ииссппооллььззууюютт  ппооррттыы..  

ДДлляя  ккаажжддооггоо  иизз  ппррооттооккооллоовв  TTCCPP  ии  UUDDPP  ссттааннддаарртт  ооппррееддеелляяеетт  ввооззммоожжннооссттьь  

ооддннооввррееммееннннооггоо  ввыыддееллеенниияя  ннаа  ххооссттее  ддоо  6655553366  ууннииккааллььнныыхх  ппооррттоовв,,  ииддееннттииффииццииррууюющщииххссяя  

ннооммееррааммии  оотт  00[[11]]  ддоо  6655553355..  ППррии  ппееррееддааччее  ппоо  ссееттии  ннооммеерр  ппооррттаа  вв  ззааггооллооввккее  ппааккееттаа  

ииссппооллььззууееттссяя  ((ввммеессттее  сс  IIPP--ааддрреессоомм  ххооссттаа))  ддлляя  ааддрреессааццииии  ккооннккррееттннооггоо  ппррииллоожжеенниияя  ((ии  

ккооннккррееттннооггоо,,  ппррииннааддллеежжаащщееггоо  ееммуу,,  ссееттееввооггоо  ссооееддииннеенниияя))..  
 

Камеры по умолчанию используют для работы порты 80 для доступа к веб интерфейсу и 554 

для передачи видео по RTSP. Значения портов можно изменить в настройках камеры. 

Например, если камеры подключены к локальной сети и имеют IP адреса 192.168.99.248 и 
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192.168.99.249, а роутер имеет IP адрес 192.168.99.1, то для подключения к камерам через 

Интернет необходимо изменить настройки портов камер таким образом, чтобы номера портов 

первой и второй  камер не совпадали. 

Для подключения IP камер к локальной сети в данном случае лучше использовать статический 

IP адрес, как показано на рисунке. 

 

Камера 1. 

 

Камера 2. 
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Порты HTTP 80 веб-интерфейса камер можно не изменять, а просто включить 

перенаправление портов на роутере. 

Настройка порта HTTP находится в меню Сеть-HTTP/HTTPS. 
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А вот значения RTSP портов 554 необходимо изменить для доступа к этим портам через 

Интернет, так как перенаправление портов RTSP на роутере работает не всегда корректно. 

 

Для первой камеры можно задать значение RTSP порта 10554, для второй камеры можно 

задать значение RTSP порта 11554. 
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Настройка трансляции портов в роутере осуществляется в соответствии с инструкцией к 

данному роутеру. Например, на роутере Zyxel трансляция портов настраивается в меню 

Домашняя сеть – Серверы – Перенаправление портов. 

 

Настроим трансляцию портов для первой камеры. 

Порт Локальный порт Внешний порт 

HTTP 80 8001 

RTSP 10554 10554 

Настроим трансляцию портов для второй камеры.  

Порт Локальный порт Внешний порт 

HTTP 80 8002 

RTSP 11554 11554 

  

В роутере Zyxel это настраивается следующим образом: 
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Для порта HTTP. 

 

Протокол – выберите TCP и UDP 

Порты – трансляция внешнего порта 8001 на внутренний порт 80 для IP 192.168.99.248 

IP адрес сервера – локальный IP адрес камеры, в данном случае IP адрес первой камеры 

192.168.99.248. 

Описание – произвольное описание, которое в дальнейшем позволит понять, для чего была 

сделана запись в таблице трансляции портов.  

 

Для порта RTSP. 
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Протокол – выберите TCP и UDP 

Порты – трансляция внешнего порта 10554 на внутренний порт 10554 для IP 192.168.99.248 

IP адрес сервера – локальный IP адрес камеры, в данном случае IP адрес первой камеры 

192.168.99.248. 

Описание – произвольное описание, которое в дальнейшем позволит понять, для чего была 

сделана запись в таблице трансляции портов.  

После добавления этих записей в таблице трансляции портов роутера появятся строки с 

соответствующими настройками перенаправления портов. 

 

Аналогично для второй камеры добавляются еще две строки. 
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После завершения настроек нужно проверить доступ к камерам. 

Для этого в адресной строке введите: 

http://внешний_ip_адрес:внешний_порт_HTTP 

Где: 

Внешний_ip_адрес – внешний WAN адрес роутера, выданный провайдером. 

Внешний_порт_HTTP – внешний порт HTTP камеры, в данном случае 8001 

ППррииммееччааннииее..  ППррееффиикксс  hhttttpp::////  ннееооббххооддииммоо  ввввооддииттьь  ооббяяззааттееллььнноо!!  
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Соответственно, для доступа к видеопотоку камеры по HTTP необходимо ввести (смотри 

пункт 1 данной инструкции): 

http://ip_address:внешний_порт_HTTP/channel2 

В данном примере: 

Для первой камеры: http://ip_address:8001/channel2 

Для второй камеры: http://ip_address:8002/channel2 

 

Соответственно, для доступа к видеопотоку камеры по RTSP необходимо ввести (смотри 

пункт 1 данной инструкции): 

rtsp://ip_address:внешний_порт_RTSP/channel2 

В данном примере: 

Для первой камеры rtsp://ip_address:10554/channel2 

Для второй камеры: rtsp://ip_address:11554/channel2 
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4. Подключение к Интернет при динамическом IP адресе. 

 

В случае, если провайдер при каждом подключении назначает новый IP адрес, то 

такой IP адрес называется динамическим.  

Наиболее часто динамический IP адрес используется при подключении к Интернет по 

ADSL или GPRS/3G. 

 Такое подключение создают большие неудобства, так как каждый раз оборудование 

имеет новый внешний IP адрес. Проще всего избегать таких ситуаций, купив у провайдера 

Интернет услугу фиксированного выделенного IP адреса, но иногда это невозможно. 

В этом случае для доступа к оборудованию можно использовать службу Dynamic DNS 

(DDNS). 

ДДииннааммииччеессккиийй  DDNNSS  ——  ттееххннооллооггиияя,,  ппооззввоолляяюющщааяя  ииннффооррммааццииии  ннаа  DDNNSS--ссееррввееррее  

ооббннооввлляяттььссяя  вв  ррееааллььнноомм  ввррееммееннии,,  ии  ((ппоо  жжееллааннииюю))  вв  ааввттооммааттииччеессккоомм  рреежжииммее..  ООннаа  

ппррииммеенняяееттссяя  ддлляя  ннааззннааччеенниияя  ппооссттоояяннннооггоо  ддооммееннннооггоо  ииммееннии  ууссттррооййссттввуу  ((ккооммппььююттеерруу,,  

ррооууттеерруу,,  IIPP  ккааммееррее  ии  тт..дд..))  сс  ддииннааммииччеессккиимм  IIPP--ааддрреессоомм..  

ССммыысслл  ээттоойй  ссллуужжббыы  вв  ттоомм,,  ччттоо  ууссттррооййссттввоо  ппррии  ппооллууччееннииии  ддииннааммииччеессккооггоо  ааддрреессаа  ппррии  

ппооддккллююччееннииии  кк  ИИннттееррннеетт  ииллии  ппррии  ссммееннее  IIPP  ааддрреессаа,,  ппррееддооссттааввллееннннооггоо  ппррооввааййддеерроомм,,  

ооббрраащщааееттссяя  ннаа  ссааййтт  ппррооввааййддеерраа  DDDDNNSS  ии  ссооооббщщааеетт  ссввоойй  ттееккуущщиийй  IIPP  ааддрреесс..  ППррооввааййддеерр  

DDDDNNSS  ссттааввиитт  вв  ссооооттввееттссттввииее  ээттооммуу  IIPP  ааддрреессуу  ддооммееннннооее  ииммяя,,  ззааррееггииссттррииррооввааннннооее  ддлляя  

ддааннннооггоо  ууссттррооййссттвваа..  ППооллььззооввааттееллии  ооббрраащщааююттссяя  кк  ууссттррооййссттввуу  ннее  ппоо  IIPP  ааддрреессуу  ((ккооттооррыыйй  ввссее  

ввррееммяя  ммеенняяееттссяя)),,  аа  ппоо  ддооммееннннооммуу  ииммееннии,,  ккооттооррооее  ооссттааееттссяя  ннееииззммеенннныымм..  
 

Для использования услуги DDNS необходимо зарегистрироваться на сайте 

провайдера DDNS и создать там  аккаунт (учетную запись). 

Далее необходимо на сайте провайдера DDNS зарегистрировать уникальное 

доменное имя (хостнейм) для устройства, например, mycam12138.dyndns.com. 

В устройстве (камера, роутер и т.д.) необходимо включить поддержку DDNS, выбрать 

провайдера DDNS, ввести логин и пароль и доменное имя, предварительно 

зарегистрированные на сайте провайдера DDNS.  

После этих настроек устройство при подключении будет само обращаться на сайт 

провайдера DDNS и регистрироваться там с указанными параметрами, а пользователь 

может обращаться к устройству по доменному имени. 

При непосредственном подключении камеры к Интернет (смотри пункт 2 настоящей 

инструкции) подключение к DDNS настраивается непосредственно в камере. 

Для этого в меню Сеть – DDNS включите подключение к провайдеру DDNS – на выбор 

www.dyndns.com или www.tzodns.com , введите необходимые учетные данные, которые Вы 

задаете на сайте провайдера DDNS при создании соответствующего аккаунта. 
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ППррииммееччааннииее..  ВВ  ннаассттоояящщееее  ввррееммяя  ууссллууггии  ппррооввааййддеерроовв  DDDDNNSS  wwwwww..ddyynnddnnss..ccoomm  ии  

wwwwww..ttzzooddnnss..ccoomm,,  ппооддддеерржжииввааееммыыхх  ккааммееррааммии  TTSSii  ––  ппллааттнныыее..  ССттооииммооссттьь  ууссллууггии  ––  ооккооллоо  

2200$$  вв  ггоодд..  ППооддррооббннооссттии  ссммооттррииттее  ннаа  ссааййттаахх  ууккааззаанннныыхх  ппррооввааййддеерроовв..  

  

ППррииммееччааннииее..  ДДлляя  ррааббооттыы  DDDDNNSS  ннееооббххооддииммоо,,  ччттооббыы  ккааммеерраа  ииммееллаа  ддооссттуупп  вв  ИИннттееррннеетт  сс  

ккооррррееккттнныыммии  ззннааччеенниияяммии  шшллююззаа  ии  DDNNSS  ссееррввеерраа,,  аа  ддииннааммииччеессккиийй  ввннеешшнниийй  IIPP  ааддрреесс  

ккааммееррыы  ииллии  ррооууттеерраа  ббыылл  ппууббллииччнныымм,,  тт..ее..  ээттоотт  WWAANN  ааддрреесс  ннее  ддооллжжеенн  ббыыттьь  ввииддаа  

119922..116688..xxxxxx..xxxxxx  ииллии  1100..1100..xxxxxx..xxxxxx  
 

Если для подключения к Интернет используется роутер (смотри пункт 3 настоящей 

инструкции), то порядок работы с сервисами DDNS остается те же. 

Т.е. достаточно создать аккаунт, настроить роутер и подключиться к Интернет с 

использованием DDNS.  

В этом случае обращение к камерам будет происходить следующим образом: 

http://ddns_доменное_имя:порт__HHTP камеры. 

В нашем примере (смотри пункт 3 настоящей инструкции): 

Для первой камеры: http://ddns_доменное_имя:8001/channel2 

Для второй камеры: http://ddns_доменное_имя 8002/channel2 
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В этом случае, в зависимости от модели роутер, можно использовать как платные, так 

и бесплатные сервисы DDNS.  

Список некоторых бесплатных DDNS сервисов: 

zoneedit.com  

everydns.net 

dnspark.com  

soa.granitecanyon.com  

domain-dns.com  

xname.org 

mydomain.com  

freedns.afraid.org  

editdns.net  

prosto.name  

dnsexit.com 

1gb.ru 

freedns.ws 

namecheap.com 

netbreeze.net/dns/ 
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5. Сводная таблица приложений для доступа к камерам из Интернет 

 

В таблицу сведены протестированные приложения для доступа к IP камерам TSi-Cxxx 

камерам с мобильных устройств. 

Мобильное 

устройство 
Приложение 

Бесплат

ность 

Протокол 

передачи 
Кодек PTZ 

Мульти- 

экран 

iOS 

(iPhone, 

iPad) 

 

Safari Да 
MJPEG 

over HTTP 
MJPEG Нет Нет 

Streamer Да RTSP 
H.264/ 

MPEG4 
Нет Нет 

OPlayer Lite Да RTSP 
H.264/ 

MPEG4 
Нет Нет 

eKeyPad Нет RTSP MJPEG Нет Нет 

NetCamViewer Да RTSP MJPEG Да Да 

iCamViewer Да RTSP MJPEG Нет Нет 

IP Camera Viewer Нет RTSP MJPEG Нет Нет 

EyeSpyFx Нет RTSP 
MJPEG/ 

H.264 
Да Да 

Android 

IP Camera Viewer 

Lite 
Да RTSP MJPEG Да Да 

Doga Player Да RTSP MPEG4 Нет Нет 

BlackBerry 

Live Cams IP 

Camera 
Нет RTSP MJPEG Нет Да 

Browser Да RTSP 
H.264/ 

MPEG4 
Нет Нет 

Windows 

Mobile 

CorePlayer Нет RTSP 
H.264/ 

MPEG4 
Нет Нет 

StreamingPlayer Нет RTSP 
H.264/ 

MPEG4 
Нет Нет 

Symbian RealPlayer Да RTSP MPEG4 Нет Нет 

 

ППррииммееччааннииее..  ВВ  ддаанннноойй  ттааббллииццее  ппррееддссттааввллеенныы  ппррооггррааммммыы,,  ппррееддннааззннааччеенннныыее  ддлляя  

ппооддккллююччеенниияя  ннееппооссррееддссттввеенннноо  кк  ккааммеерраамм..  ППррии  ээттоомм  ннеетт  ннееооббххооддииммооссттии  вв  ссееррввееррее  ддлляя  

ооррггааннииззааццииии  ссииссттееммыы  ввииддееооннааббллююддеенниияя,,  нноо  ии  ннеетт  ввооззммоожжннооссттии  ппррооссммооттрраа  ааррххиивваа  ккааммеерр  

((иизз--ззаа  ееггоо  ооттссууттссттввиияя))..  
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