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1. Удаленный доступ к камерам 

 

Нередко возникает потребность иметь возможность доступа к изображению, транслируемому 

регистратором или камерой через Интернет с компьютера, сотового телефона, планшета и 

т.д. 

Удаленный доступ к камерам через Интернет интересен, прежде всего, при установке камер 

дома, в небольшом офисе, магазине, детском саду, школе и т.д. 

Возможно два варианта доступа к устройствам  

– непосредственно к устройству, напрямую или через интернет, при этом обычно 

используется роутер. 

 

– через облачный сервис. Этот способ отличается тем, что камера или регистратор 

подключается к определенному сайту, пользователь также подключается к этому сайту и 

получает доступ к устройству. При этом не требуется настройка трансляции портов через 

роутер и наличие выделенного IP адреса. 

 

  

В большинстве случаев камеры подключаются к Интернет не напрямую, а через 

маршрутизатор (роутер). Роутер – устройство, предназначенное для того, чтобы одно 

подключение к Интернет могло использоваться несколькими клиентами. Роутер обычно имеет 

один порт подключения Интернет WAN и несколько (обычно 4) портов для подключения 

клиентов LAN. Если четырех портов недостаточно, то можно к нему подключить коммутатор на 

необходимое количество портов. 
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2. Подключение к Интернет через роутер 

 

При этом от провайдера получается один выделенный IP адрес, который могут использовать 

несколько устройств. 

 

Для того чтобы подключиться к камерам извне, требуется настроить роутер и включить на нем 

трансляцию (перенаправление) портов. 

Основные преимущества такого подключения: 

1. Независимость от сторонних сервисов. 

2. Возможность в одной системе объединить множество устройств. 

3. Возможность одновременного просмотра видео с различных устройств на одном мониторе. 

Недостатки: 

1. Требуется наличие выделенного IP адреса. 

2. Требуется настройка трансляции портов на роутере. 

 

В роутерах различных производителей эта функция может называться по-разному: 

трансляция портов, перенаправление портов, port mapping, port forwarding, virtual server и т.д. 

Для доступа к IP камерам и регистраторам, находящемся в локальной сети имеется всего один 

выделенный WAN IP адрес, поэтому для доступа к камерам необходимо использовать разные 

порты. 

ППоорртт  ((вв  ппррооттооккооллаахх  TTCCPP//IIPP))  ——  ииддееннттииффииццииррууееммыыйй  ннооммеерроомм  ссииссттееммнныыйй  рреессууррсс,,  

ввыыддеелляяееммыыйй  ппррииллоожжееннииюю,,  ввыыппооллнняяееммооммуу  ннаа  ннееккооттоорроомм  ссееттееввоомм  ххооссттее,,  ддлляя  ссввяяззии  сс  

ппррииллоожжеенниияяммии,,  ввыыппооллнняяееммыыммии  ннаа  ддррууггиихх  ссееттееввыыхх  ххооссттаахх  ((аа  ттааккжжее  cc  ддррууггииммии  

ппррииллоожжеенниияяммии  ннаа  ээттоомм  жжее  ххооссттее))..  

ООссннооввннооее  ппррааввииллоо  ннееооббххооддииммооее  ддлляя  ппооннииммаанниияя  ррааббооттыы  ппооррттаа::  11))  ППоорртт  ммоожжеетт  ббыыттьь  ззаанняятт  

ттооллььккоо  оодднноойй  ппррооггррааммммоойй  ии  вв  ээттоотт  ммооммееннтт  ннее  ммоожжеетт  ииссппооллььззооввааттььссяя  ддррууггоойй..  22))  ВВссее  

ппррооггррааммммыы  ддлляя  ссввяяззии  ммеежжддуу  ссооббооюю  ппооссррееддссттввоомм  ссееттии  ииссппооллььззууюютт  ппооррттыы..  

ДДлляя  ккаажжддооггоо  иизз  ппррооттооккооллоовв  TTCCPP  ии  UUDDPP  ссттааннддаарртт  ооппррееддеелляяеетт  ввооззммоожжннооссттьь  

ооддннооввррееммееннннооггоо  ввыыддееллеенниияя  ннаа  ххооссттее  ддоо  6655553366  ууннииккааллььнныыхх  ппооррттоовв,,  ииддееннттииффииццииррууюющщииххссяя  

ннооммееррааммии  оотт  00[[11]]  ддоо  6655553355..  ППррии  ппееррееддааччее  ппоо  ссееттии  ннооммеерр  ппооррттаа  вв  ззааггооллооввккее  ппааккееттаа  

ииссппооллььззууееттссяя  ((ввммеессттее  сс  IIPP--ааддрреессоомм  ххооссттаа))  ддлляя  ааддрреессааццииии  ккооннккррееттннооггоо  ппррииллоожжеенниияя  ((ии  

ккооннккррееттннооггоо,,  ппррииннааддллеежжаащщееггоо  ееммуу,,  ссееттееввооггоо  ссооееддииннеенниияя))..  
 

Камеры и регистраторы по умолчанию используются для работы порты 80 для доступа 

к веб интерфейсу, 554 порт для доступа к RTSP, медиа порт TCP 34567для доступа к 
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основному потоку видео и порт мобильного мониторинга 34599 для доступа к 

альтернативному каналу видео.  

Значения портов можно изменить в настройках камер или регистраторов. Например, 

если регистраторы подключены к локальной сети и имеют IP адреса 192.168.99.41 и 

192.168.99.63, а роутер имеет IP адрес 192.168.99.1, то для подключения к камерам через 

Интернет необходимо изменить настройки портов регистраторов таким образом, чтобы 

номера портов первой и второй  камер не совпадали. 

ВВннииммааннииее!!  IIPP  ааддрреесс  ррееггииссттррааттоорраа  ииллии  IIPP  ккааммееррыы  ддооллжжеенн  ннааххооддииттььссяя  вв  ттоойй  жжее  ппооддссееттии,,  ччттоо  

ии  IIPP  ааддрреесс  ррооууттеерраа..  IIPP  ааддрреесс  шшллююззаа  ррееггииссттррааттоорраа  ииллии  IIPP  ккааммееррыы  ддооллжжеенн  ссооооттввееттссттввооввааттьь  

IIPP  ааддрреессуу  ррооууттеерраа..  

ДДлляя  ддооссттууппаа  кк  ррееггииссттррааттоорруу  ииллии  IIPP  ккааммееррыы  иизз  ииннттееррннеетт  ннееооббххооддиимм  ввыыддееллеенннныыйй  IIPP  ааддрреесс,,  

еессллии  ввыыддееллееннннооггоо  IIPP  ааддрреессаа  ннеетт,,  ттоо  ппооддккллююччееннииее  кк  IIPP  ккааммееррее  ииллии  ррееггииссттррааттоорруу  ввооззммоожжнноо  

ттооллььккоо  ччеерреезз  ооббллааччнныыйй  ссееррввиисс..  
Порты HTTP 80 веб-интерфейса камер и регистраторов можно не изменять, а просто 

включить перенаправление портов на роутере. 

А вот значения остальных портов необходимо изменить для доступа к этим портам через 

Интернет, так как перенаправление портов на роутере работает не всегда корректно. 

 

Настроим порты для первого регистратора. 

Порт Локальный порт Внешний порт 

HTTP 80 20080 

RTSP 20554 20554 

Медиа порт TCP 20555 20555 

Порт мобильного 

мониторинга 

20556 20556 

 

Настройка портов HTTP и медиа порта TCP находится в меню Устройства – Система - Сеть 
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Настройка порта RTSP находится в меню Устройства – Система – Службы - RTSP 

 

Настройка порта мобильного мониторинга находится в меню Устройства – Система – 

Службы – Порт моб. телефона 

 

Настроим аналогично порты для второго регистратора в соответствии с таблицей. 

Порт Локальный порт Внешний порт 

HTTP 80 20081 

RTSP 20654 20654 

Медиа порт TCP 20655 20655 

Порт мобильного 

мониторинга 

20656 20656 

 

Настройка портов HTTP и медиа порта TCP находится в меню Устройства – Система - Сеть 
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Настройка трансляции портов в роутере осуществляется в соответствии с инструкцией к 

данному роутеру. Например, на роутере Zyxel трансляция портов настраивается в меню 

Домашняя сеть – Серверы – Перенаправление портов. 

 

Настроим трансляцию портов для первого регистратора. 

Порт Локальный порт Внешний порт 

HTTP 80 20080 

RTSP 20554 20554 

Медиа порт TCP 20555 20555 

Порт мобильного 

мониторинга 

20556 20556 

 

Настроим трансляцию портов для второго регистратора.  

Порт Локальный порт Внешний порт 

HTTP 80 20081 

RTSP 20654 20654 
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Медиа порт TCP 20655 20655 

Порт мобильного 

мониторинга 

20656 20656 

  

В роутере Zyxel это настраивается следующим образом: 

Для порта HTTP. 

 

Протокол – выберите TCP и UDP 

Порты – трансляция внешнего порта 20080 на внутренний порт 80 для IP 192.168.99.41 

IP адрес сервера – локальный IP адрес регистратора, в данном случае IP адрес первого 

регистратора 192.168.99.41. 

Описание – произвольное описание, которое в дальнейшем позволит понять, для чего была 

сделана запись в таблице трансляции портов.  

 

Для остальных портов. 
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Протокол – выберите TCP и UDP 

Порты – трансляция внешнего порта 20554 на внутренний порт 20554 для IP 192.168.99.41 

IP адрес сервера – локальный IP адрес регистратора, в данном случае IP адрес первого 

регистратора 192.168.99.41. 

Описание – произвольное описание, которое в дальнейшем позволит понять, для чего была 

сделана запись в таблице трансляции портов.  

Аналогично осуществляется ввод настроек для остальных портов первого и второго 

регистратора. 

После ввода всех данных должна получиться таблица: 

 

 

После завершения настроек нужно проверить доступ к регистраторам или IP камерам. 
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3. Доступ через Internet Explorer при подключение IP камер и 

регистраторов через статический IP адрес. 

 

Чтобы проверить доступ к регистраторам или IP камерам, в адресной строке введите: 

http://внешний_ip_адрес:внешний_порт_HTTP 

Где: 

Внешний_ip_адрес – внешний WAN адрес роутера, выданный провайдером. 

Внешний_порт_HTTP – внешний порт HTTP регистратора, в данном случае 20080 

ППррииммееччааннииее..  ППррееффиикксс  hhttttpp::////  ннееооббххооддииммоо  ввввооддииттьь  ооббяяззааттееллььнноо!!  
В нижней части окна появится запрос на установку ActiveX. Нажмите Установить для начала 

установки.  

 

Установка ActiveX возможна только при соответствующих настройках браузера. 

В свойствах браузера Internet Explorer: Сервис - Свойства обозревателя (браузера) - 

Безопасность необходимо выбрать зону для настройки параметров безопасности Интернет. 

Для изменения параметров безопасности нажмите кнопку Другой. 

 

Поставщик систем безопасности: TELECAMERA.RU

http://внешний_ip_адрес:внешний_порт_HTTP


 

  

10 

В меню Параметры безопасности в списке найдите пункт Загрузка неподписанных 

элементов ActiveX и отметьте пункт Предлагать.  

 

В меню Параметры безопасности в списке найдите пункт Использование элементов 

управления ActiveX, не помеченных как безопасные и отметьте пункт Предлагать.  

 

 

Для сохранения настроек и перехода к основному окну браузера нажмите ОК в обоих 

открытых диалоговых окнах.   
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ППррииммееччааннииее..  ННее  ззааббууддььттее  ввккллююччииттьь  вв  IInntteerrnneett  EExxpplloorreerr  рреежжиимм  ссооввммеессттииммооссттии  ..  ДДлляя  IIEE  

1111  ннееооббххооддииммоо  ддооббааввииттьь  ээттоотт  ссааййтт  вв  ссппииссоокк  ссааййттоовв,,  ооттооббрраажжааюющщиихх  вв  рреежжииммее  

ссооввммеессттииммооссттии..  
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4. Подключение IP камер и регистраторов через Интернет к ПО CMS. 

 

При пробросе портов, как описано выше, камеры и регистраторы доступны через 

Интернет и могут быть подключены в ПО CMS для создания единой системы 

видеонаблюдения. 

Для подключения в CMS нажмите Система – Устройства – Добавить область и 

введите название области.  

 

После чего добавьте регистратор или камеру. 
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Для этого нажмите Добавить устройство, введите имя устройства, Тип – тип 

подключения, IP адрес - введите внешний IP адрес устройства, Порт - Медиа порт TCP (см. 

предыдущую графу), введите Имя - имя пользователя и Пароль (по умолчанию – admin/ 

пусто) и нажмите ОК. 

Аналогично добавляется второй регистратор и т.д. 

С левой стороны появится список подключенных устройств и доступных каналов. 
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5. Подключение IP камер и регистраторов через Интернет с мобильных 

устройств на базе Android. 

 

Для работы на Android необходимо скачать и установить приложение MEyePro. 

Для этого зайдите в магазин приложений Google Play Market и в поиске введите meye. 

 

Установите приложение MEyePro. 

 

Запустите приложение. Для добавление устройств (камер и регистраторов) нажмите Device 

List. 
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Нажмите на + в нижней части окна программы. 

 

Введите произвольное имя устройства, IP адрес, порт мобильного мониторинга (по 

умолчанию – 34599), имя пользователя и пароль, установленные на регистраторе или IP 

камере и максимальное количество каналов устройства. 

 

Нажмите ОК. Можно добавить несколько устройств по очереди. 

Добавленные устройства появятся в списке устройств. 
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Для просмотра живого видео выберите Live Preview. 

 

Чтобы добавить камеру на экран просмотра нажмите + в центре окна отображения и 

выберите отображаемый канал регистратора или IP камеру. 

 

Добавленные каналы отобразятся на экране. 
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6. Подключение IP камер и регистраторов через Интернет с мобильных 

устройств на базе iOS (iPhone, iPad). 

 

Для работы на iPad или iPhone необходимо скачать и установить приложение EZeye. 

Для этого зайдите в магазин приложений App Store и в поиске введите EZeye. 

 

Установите приложение EZeye. 

 

Запустите приложение. Для просмотра видео и добавление устройств (камер и 

регистраторов) нажмите Live. 

 

Для добавления устройств нажмите + в верхней правой части окна. 
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Введите произвольное имя устройства, IP адрес, порт мобильного мониторинга (по 

умолчанию – 34599), имя пользователя и пароль, установленные на регистраторе или IP 

камере и максимальное количество каналов устройства. 

 

Нажмите Save. Можно добавить несколько устройств по очереди. 

Добавленные устройства появятся в списке устройств. 

 

Для просмотра живого видео выберите нужные каналы из списка. 
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7. Подключение к Интернет облачный сервис 

 

При таком способе подключения не требуется выделенный IP адрес, что особенно удобно при 

работе через сети мобильной связи. 

IP камера или регистратор подключается к определенному сайту, пользователь также 

подключается к этому сайту и получает доступ к устройству. При этом не требуется настройка 

трансляции портов через роутер и наличие выделенного IP адреса. 

 

 

 

Основные преимущества такого подключения: 

1. Не нужен выделенный IP адрес 

2. Не требуется настройка трансляции портов на роутере. 

3. Возможность одновременного просмотра видео с различных устройств на одном мониторе. 

Недостатки: 

1. Зависимость от стороннего сервиса, если сервис недоступен, то устройство недоступно. 

ВВннииммааннииее!!  ККаакк  ии  ллююббоойй  ссееррввиисс  вв  ИИннттееррннеетт,,  ооббллааччнныыйй  ссееррввиисс  ддооссттууппеенн  ннее  ввссееггддаа..  ППррии  

ннееддооссттууппннооссттии  ооббллааччннооггоо  ссееррввииссаа  ппооддккллююччееннииее  кк  ууссттррооййссттвваамм  ччеерреезз  ннееггоо  ннееввооззммоожжнноо!!  

ВВннииммааннииее!!  ДДлляя  ррааббооттыы  ооббооррууддоовваанниияя  ннееооббххооддииммоо,,  ччттооббыы  оонноо  ииммееллоо  ддооссттуупп  вв  ииннттееррннеетт,,  

тт..ее..,,  ччттооббыы  ннаа  ккааммееррее  ббыылл  ппррааввииллььнноо  ууссттааннооввллеенн  шшллююзз  ии  DDNNSS..    
 

Настройка облачного сервиса производится в меню Устройство – Система – Службы - 

Облако. Необходимо, чтобы был установлен параметр Доступен (по умолчанию 

установлено). 
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Для работы с облачным сервисом необходимо знать SerialID устройства. Его можно 

посмотреть в меню Устройство – Информация – Версия. 

 

Здесь же можно посмотреть статус соединения. При нормальной работе статус должен быть 

«связанный». 
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8. Подключение IP камер и регистраторов через облачный сервис к ПО 

CMS. 

 

При включении доступа через облако, как описано выше, камеры и регистраторы 

доступны через облачный сервис и могут быть подключены в ПО CMS для создания единой 

системы видеонаблюдения. 

Для подключения в CMS нажмите Система – Устройства – Добавить область и 

введите название области.  

 

После чего добавьте регистратор или камеру. 
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Для этого нажмите Добавить устройство, введите имя устройства, Тип – тип 

подключения, Cloud - введите Serial ID (серийный номер) устройства, введите Имя - имя 

пользователя и Пароль (по умолчанию – admin/ пусто) и нажмите ОК. 

Аналогично добавляется второй регистратор и т.д. 

С левой стороны появится список подключенных устройств и доступных каналов. 
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9. Доступ через Internet Explorer при подключение IP камер и 

регистраторов через облачный сервис. 

 

Для доступа через облачный сервис зайдите на сайт http://xmeye.net/ . 

ППррииммееччааннииее..  ННее  ззааббууддььттее  ввккллююччииттьь  вв  IInntteerrnneett  EExxpplloorreerr  рреежжиимм  ссооввммеессттииммооссттии  ..  ДДлляя  IIEE  

1111  ннееооббххооддииммоо  ддооббааввииттьь  ээттоотт  ссааййтт  вв  ссппииссоокк  ссааййттоовв,,  ооттооббрраажжааюющщиихх  вв  рреежжииммее  

ссооввммеессттииммооссттии..  
 

 

Выберите Язык – Русский, выберите доступ по ID устройству (вкладка – Устройство), 

введите ID камеры или регистратора и проверочный код, после чего нажмите Войти. 

В нижней части окна появится запрос на установку ActiveX. Нажмите Установить для начала 

установки.  

 

Установка ActiveX возможна только при соответствующих настройках браузера. 

В свойствах браузера Internet Explorer: Сервис - Свойства обозревателя (браузера) - 

Безопасность необходимо выбрать зону для настройки параметров безопасности Интернет. 

Для изменения параметров безопасности нажмите кнопку Другой. 
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В меню Параметры безопасности в списке найдите пункт Загрузка неподписанных 

элементов ActiveX и отметьте пункт Предлагать.  

 

В меню Параметры безопасности в списке найдите пункт Использование элементов 

управления ActiveX, не помеченных как безопасные и отметьте пункт Предлагать.  
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Для сохранения настроек и перехода к основному окну браузера нажмите ОК в обоих 

открытых диалоговых окнах.   

После установки ActiveX и ввода пароля отобразится веб интерфейс IP камеры или 

регистратора. 
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10. Подключение IP камер и регистраторов через Интернет к ПО CMS. 

 

При пробросе портов, как описано выше, камеры и регистраторы доступны через 

Интернет и могут быть подключены в ПО CMS для создания единой системы 

видеонаблюдения. 

Для подключения в CMS нажмите Система – Устройства – Добавить область и 

введите название области.  

 

После чего добавьте регистратор или камеру. 

 

Поставщик систем безопасности: TELECAMERA.RU



 

  

27 

Для этого нажмите Добавить устройство, введите имя устройства, Тип – тип 

подключения, IP адрес - введите внешний IP адрес устройства, Порт - Медиа порт TCP (см. 

предыдущую графу), введите Имя - имя пользователя и Пароль (по умолчанию – admin/ 

пусто) и нажмите ОК. 

Аналогично добавляется второй регистратор и т.д. 

С левой стороны появится список подключенных устройств и доступных каналов. 
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11. Подключение IP камер и регистраторов через облачный сервис с 

мобильных устройств на базе Android. 

 

Для работы на Android необходимо скачать и установить приложение vMEyeCloud. 

Для этого зайдите в магазин приложений Google Play Market и в поиске введите vMEyeCloud. 

 

Установите приложение vMEyeCloud. 

Запустите приложение. Выберите в нижней части окна приложения By Device. 
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Введите произвольное имя устройства, Serial ID, имя пользователя и пароль, установленные 

на регистраторе или IP камере и максимальное количество каналов устройства. 

Нажмите ОК. Можно добавить несколько устройств по очереди. 

Добавленные устройства появятся в списке устройств. 

Чтобы добавить камеру на экран просмотра нажмите + в центре окна отображения и 

выберите отображаемый канал регистратора или IP камеру. 

 

Добавленные каналы отобразятся на экране.  
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12. Подключение IP камер и регистраторов через облачный сервис с 

мобильных устройств на базе iOS (iPhone, iPad). 

 

Для работы на iPad или iPhone необходимо скачать и установить приложение 

vMEyeCloud. 

Для этого зайдите в магазин приложений App Store и в поиске введите vMEyeCloud. 

Для iPhone используется бесплатное приложение vMEyeCloud, для iPad можно 

использовать это же приложение, но это неудобно, так как оно оптимизировано только для 

телефона. Для планшета удобнее использовать приложение vMEyeCloudHD, оно стоит 66 

рублей. 

 

 

Установите приложение vMEyeCloud. 

 

Запустите приложение. Выберите в нижней части окна приложения By Device. 
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Введите произвольное имя устройства, Serial ID, имя пользователя и пароль, установленные 

на регистраторе или IP камере и максимальное количество каналов устройства. 

Нажмите ОК. Можно добавить несколько устройств по очереди. 

Добавленные устройства появятся в списке устройств. 

Чтобы добавить камеру на экран просмотра, перетащите отображаемый канал регистратора 

или IP камеру. 

 

Добавленные каналы отобразятся на экране.  

S – на выбор www.dyndns.com или www.tzodns.com , введите необходимые учетные 

данные, которые Вы задаете на сайте провайдера DDNS при создании соответствующего 

аккаунта. 
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13. Установки по умолчанию 

 

Логин Администратора  admin 

Пароль Администратора   

HTTP порт      80 

RTSP порт      554 

Медиа порт      34567 

Порт мобильного мониторинга 34599 
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